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預期效益

異地備援演練

備援環境建置

背景說明1
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背景說明



應用系統 16個
介接交換資料機關(構) 14個
辦理業務 548項
線上服務作業利用率 87%



航港單一窗口服務平臺(MTNet)主要供航商進行業務申辦

與航政管理等使用，並與相關機關進行介接，藉由資料交換

等進行整合，以簡化相關作業與流程。

本局考量為避免遭遇天災或不可抗力的風險，而導致日常

航港業務營運停擺，更將影響國家航港營運的關鍵基礎服務。

故透過導入異地備援機制，以期達到業務營運持續的目標與

緊急應變所需之環境。
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異地備援機房
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備援環境建置介紹
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• 本局參照行政院國家資通安全會報的建議，主機房與異地

備援機房間的距離達30公里以上。

• 大樓建築依據電信機房建築規範，採高安全係數標準建築，

並設計雙管道電信線路引進至大樓各樓層，可大幅提高電

信、網路傳輸可靠度。

• 大樓依據7級防震標準設計，並

且架設於機房之機框皆固定於

樓層地板上，應可有效避免地

震所引起之危害。
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• 為確保機房安全，大樓設有24小時保全人員對園區大門與

大樓進出與環境監視，負責過濾人員之進出並巡邏園區與

機房週邊安全。

• 機房維運人員可從網管中心透過監控系統，監控整體機房，

防止一切可能的滲透及破壞。

• 地下室入口處設有防汛閘門，

於地下室並設有緊急抽水機，

以有效處理因颱風來襲可能

造成的淹水情況。
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主機備援驅動器監控檔在
檔案系統中的變化，並將
它們拷貝到記憶體緩存中

隨著應用軟體收到寫入確
認，主機備援機制便會將
變化的位元組發送至目標
伺服器
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more



異地備援演練
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1.演練前準備相關作業—準備驗證RPO之佐證資料

2.主機房中斷對外所有服務— RTO開始計時

3.監控機制偵測異常，通知維運人員

4.維運人員連線至異地備援機房進行相關確
認作業，並執行備援主機服務啟動流程。

5.進行應用系統相關參數調整、確認系統可
提供服務— RTO計時結束
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6.驗證RPO

7.各應用系統之關鍵業務進行驗證測試

8.備援機房虛擬主機關機作業

9.確認位於主機房之系統業務功能

10.主機房對外服務開通
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• 減少非必要之人工作業

各應用系統相關參數調整、確認系統可提供服務－將本項

工作項目儘可能自動化，降低人為錯誤，並加快速度。

• 擴大參與演練之機關與對象
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2016/03/26 異地備援演練MTNet系統

通過IV&V 第三方獨立驗證

IV&V 第三方獨立驗證報告，確認是否符合RPO兩小時以

內(含)及RTO 30分鐘以內(含)之標準：

• RPO：檢驗開始驗練前半小時內之資料是否同步抄寫至異

地備援機房

• RTO：檢驗主機房服務中斷，位於異地備援機房之主機是

否於RTO 2小時內完成恢復系統提供服務



4 預期效益
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驗證異地備援系統資料正確性與應用系統可用性

提供穩定及符合航港局各系統要求之異地備援環境

整合現有資源，建立資訊系統異地備援共享平臺及架構

主機房異常時，可接續提供資訊系統、網際網路服務

達到緊急應變與營運持續的目標



感謝聆聽 敬請指教
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• 演練時間：3月26日13:36~17:00

• RTO： 1小時56分 (14:00~15:56)

• RPO：與事先測試資料比對,在60秒內



26


